VARUJEME PRED POSTUPY PODVODNIKU V ONLINE PROSTREDI

Kyberzlocinci neustale méni formu svych Gtokd, ale principy jejich jednani z(stavaji stale stejné.
Hraji na strach, dlivéru a ¢asovy tlak, aby priméli své obéti k ukvapenym rozhodnutim. Vase
obezietnost a informovanost jsou tou nejuc¢innéjsi obranou.

Stale se setkavame s pfipady, kdy lidé pfichazeji o celoZivotni Uspory jen proto, Ze uvefrili dobfre
pfipravenym legendam a neovéfili si pravdivost informaci. Podvodnici utoéi na lidské emoce,
zneuzivaji davéru a vydavaji se za diivéryhodné osoby ¢i instituce. Je dllezité si uvédomit, Ze
banka, policie ani Zadna jina instituce vas nikdy nebude nutit k nestandardnim krokdaim,
pfevodiim penéz ¢i sdélovani pfistupovych udajil.

NEJCASTEJSi PODVODNE LEGENDY

1. FaleSné upozornéni z banky

Podvodnici rozesilaji SMS nebo e-maily, ve kterych tvrdi, ze vas ucet je napadeny, zablokovany
nebo Ze probéhla podeziela transakce. Soucasti zpravy byva odkaz na faleSnou pfihlasovaci
stranku, kde se snazi vylakat vase udaje.

Bézné jsou i telefonaty podvodnikt vydavajici se za bankovni pracovniky ¢i policisty, ktefi se
snhazi své obéti pfesvéddit, Ze jejich finance jsou v ohroZeni a Ze je nutné penize prevést na
takzvany ,,bezpecny ucet”. Setkavame se i s pfipady, kdy podvodnici pfesvédcuji obét k vybrani
hotovosti a k osobnimu pfedani tieti osobé. Banky ani policisté nikdy takto nepostupuiji!
NeZadaji pfevod penéz, sdéleni autorizacnich kodl ani instalaci jakychkoli aplikaci!

2. Investi¢ni podvody

Podvodnici se vydavaji za maklére ¢i analytiky a slibuji nerealné vysoké zhodnoceni penéz.
Casto vyuZivaji socidlni sit&, falesné reklamy nebo krypto platformy, které jen napodobuiji
skutecné investi¢ni weby. Pokud vas telefonicky nebo pfes mobilni aplikace oslovi neznama
osoba, zpozornéte! Nevérte tomu, za koho se vydava, ani za jakou spole¢nost vystupuje. Zvazte
realnost nabizeného zhodnoceni!

3. Fales$ni technici

Utoénici se predstavuji jako technicka podpora poéitadovych spoleénosti, mobilniho operatora
nebo dokonce banky. Tvrdi, Ze vas pocita¢ nebo bankovni Ucet je napaden, a pfesvédcuji vas k
instalaci programU pro vzdaleny pfistup, které jim umozni prevzit kontrolu nad vasim zafizenim.
Skutec¢né spolecnosti vas nikdy nevyzvou k instalaci takovych programd.

4. Podvody na socidlnich sitich a inzertnich portalech

Na trziStich a bazarech podvodnici posilaji faleSné platebni brany nebo se vydavaji za kuryrni
sluzby. Snazi se ziskat Uidaje z platebnich karet nebo pfistup k iétim. Dochazi také k Utokdm,
kdy podvodnici pfevezmou vas$ Ucet a Zadaji vase kontakty o ,,rychlou finanéni vypomoc*.

5. Vydéradské a emocionalni podvody

Podvodnici posilaji e-maily, ve kterych tvrdi, Ze maji kompromitujici materidly a pozaduji
vykupné. Jindy se vydavaiji za pfibuzného v nouzi nebo za zahrani¢niho ,,partnera®, ktery
potfebuje pomoc. Pfikladem je tzv. romance scam, kdy je ob&t manipulovana k posilani penéz
osobé, kterou nikdy nevidéla. Budte velmi opatrni pfi online seznamovani. Nikdy neposilejte
penize neznamym lidem, ovérujte si identitu a neprozrazujte osobni tidaje.



SKUTECNE PRIPADY Z POSLEDNi DOBY Z PLZENSKEHO KRAJE

Senior uvéfil podvodnikovi, ktery ho pfesvédcil, Ze mu pomizZe s neexistujicim ,,bitcoinovym
uctem*. Podvodnik ziskal vzdaleny pfistup k jeho zafizenim a obét provedla vice nez dvacet
plateb. Celkova Skoda Cinila témér 1 800 000 korun.

Zena uvéfila falenému policistovi a nasledné fale§nému bankovnimu specialistovi. Pod
tlakem provedala tfi velké pFevody a vybrala hotovost, kterou pfedala na parkovisti neznamému
muzi. PfiSla celkem o bezmala 1 600 000 korun.

StarSi Zena se na socialni siti seznamila s idajnym namoftnikem. Ten ji pfesvéd¢il k odeslani
penéz na rlizné zahraniéni Ucéty. Celkoveé prisSla o téméi1 000 000 korun.

Tyto pripady ukazuji, Ze podvodnici jsou vysoce manipulativni a jejich legendy skute¢né
funguji — pokud jim dame pfrilezitost.

JAK SE CHRANIT - ZAKLADNI PRAVIDLA

1. Ovérujte siinformace

Pokud vam nékdo vola jménem banky, policie nebo instituce, zavéste a volejte zpét na
oficialni ¢islo.

Nikdy nereagujte na ne¢ekané vyzvy k pfevodu penéz.
2. Nesdilejte citlivé udaje
Hesla, PIN, CVV kédy a autorizaéni SMS jsou vase osobni tajemstuvi.
Zadna banka ani policie tyto informace nesbira.
3. Neklikejte na podezrelé odkazy
| mald zména v adrese webu m(Ze znamenat podvod.
Pokud si nejste jisti, neotevirejte odkaz.
4. Nepovolujte vzdaleny pfistup

Programy typu AnyDesk nebo TeamViewer instalujte pouze na zékladé vlastniho rozhodnuti.
Pokud vas nékdo ne¢ekané kontaktuje a poZaduje instalaci, ihned to ukoncete, jedna se o
podvod.

5. Zachovejte klid

Podvodnici vytvareji natlak typu ,,musite hned ted™.

V pfipadé mozného podvodu je tfeba zachovat klid, vSe si ovéfit a jednat uvazlive.
6. Nahlaste podezreni

Pokud mate pochybnosti, obratte se na svou banku.

Mozny podvod oznamte na Cisle158.

OSTRAZITOST SE VYPLATI - KYBERZLOCINCI USPEJi JEN TEHDY, KDYZ JIM DATE
PRILEZITOST.



